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اإلمقدمة :
يلعب النترنت دوراً رئيسياً في حياة الفراد حيث نجد انه         

قلص الزامان والمكان امن بما يقدامه امن خدامات امتعددة ااستفاد
امنها الفراد والمؤاسسات ااستفادة قصوي وحتي تكتمل هذه

الاستفادة فانه يجب ان تتضمن هذه الخدامات السرية والحماية
خصوصاً في المعااملت التجارية وغيرها امن المعااملت الخاصة التي

يفترض ان ل تتعرف عليها ال الجهة المخوال لها بذلك.
       في هذا الموضوع اسنتحدث عن التوقيع اللكتروني كألية

لحماية المعلوامات وذلك بالتاكد امن هوية امصدر
المعلوامات(الراسالة) حيث انها تعتبر امن اهم الطرق المستخدامة

لضمان الوثائق المراسلة بجعل امستقبل الراسالة او الوثيقة امطمئن
وكان أوال اعتراف بالتوقيع اللكترونيامن الطرف الذي أراسلها له. 

 في امجاال البطاقات الئتمانية حيث أقرت امحكمة1989في عام 
النقض الفرنسية صحة التوقيع اللكتروني واعتبرت أنه يتألف امن
عنصرين هما إبراز البطاقة الئتمانية وإدخاال رقم حاامل البطاقة

السري وأكدت هذه المحكمة كذلك أن هذه الواسيلة توفر الضمانات
الموجودة في التوقيع اليدوي بل تفوقها .

م إرشاد عن التحاد الوروبي حوال1999 كانون أوال 13وصدر في 
صدر في اامريكا في التوقيع اللكتروني .ال أن اوال توقيع الكتروني

م .2000الوال امن اكتوبر عام 

امصطلحات التقرير:

Abbreviations Terms

American National StandardsANS

Certificate Authority CA
Diffie-Hellman AlgorithmDH

Digital Signature AlgorithmDSA

Digital Signature StandardsDSS

Message Authentication CodeMAC

Message Digest MD5
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National Institute of Standards and 
Technology.

NIST

Public Key Cryptography StandardsPKCS

Algorithm developed by Rivest 
,Shamir and Adelman 

RSA

Virtual Matrix EncryptionVME

اإلتوقيع الإلكتروني :
تمييز          هو علامة شخصية يمكن امن خللها  التوقيّع عمواماً 

هوية الموقّع وتتكون هذه العلامة امن أحد الخواص الاســمية للموقــع
وهي ااسمه ولقبه فالاسم هو روح التوقيع ، ووظيفتــه الاسااســية هي
التعبير عن رضا الموقع بما صــدر امنــه ويجب ان يصــدر امن شــخص

يكون التوقيع بخط يد الموقع ، ولكن . ويجب انكاامل الهلية
لعتبارات امعينه أجازت التشريعات التوقيع بالختم والبصمة

عبــارة عن عمليــة تشــفير امكــون         ااما التوقيع اللكــتروني فهو
 تصــدر عن إحــدى امن بعض الحروف والراموز والرقام اللكترونيــة،

الجهات المتخصصة والمعترف بها حكواميا ودوليا. تعمــل على توثيــق
فيتم امن خللها ربط. الملفات بشتى أنواعها والتي تتم عبر النترنت

هويــة الموقــع بالوثيقــة، وبحيث يمكن لمســتلم الوثيقــة التحقــق امن
صحة التوقيــع، وأيضــا امن الســهل لكــل شــخص الحصــوال على هــذا

التوقيع امن الجهات المختصة لصدار الشهادات.
    ويستخدم هذا التوقيع لغــراض عــدة امنهــا أغــراض الشخصــية او

 ويجب أن وغيرهــا امن المجــالت الخــرى, اسيااســيه أو تجاريــه،
يحقق وظائف التوقيع حيث يحدد هوية الموقــع والتعبــير عن

إرادته بالموافقة على امضمون راسالة البيانات.
       الفرق بين التوقيع العادي والتوقيع اللكــتروني هــو أن
التوقيع العادي عبارة عن راسم يقوم به الشخص بمعني انــه
ــع ــا التوقيـ ــره، أامـ ــهل تزويـ ــا يسـ فن وليس علم وامن هنـ

اللكتروني فهو علم وليس فن ويعصب تزويره.
أهمية اإلتوقيع الإلكتروني:

تنبع أهمية التوقيع اللكتروني في تصديق أن الراسالة لم يتم تغييرها،
وتوفر الضمان والتأكد بأنه لم يتم أجراء أي تعديل عليها  لنه امن
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 خواص وهي:4الصعب تزويره والعبث به، فهو أيضا يوفر 
اإلخصوصية : 

بحيث يمنع أي امستخدم غير شرعي امن تعديل أي إجراء على البيانات.
اإلتحقق: 

يعني التحقق امن هوية المراسل وامصادر البيات عن طريق جهة
الشهادات التصديق اللكترونية المرخص لها دوليا. 

وحدة اإلبيانات: 

التأكد امن تكااملية البيانات بإاستخدام تقنية تشفير البيانات وامقارنة
بصمة الراسالة المراسلة امع بصمة الراسالة المستقبلة.

خاصية عدم النكار :

عدم قدرة المراسل امن النكار لوجود الطرف الثالث "جهة تصديق
امعينه" وعدم قدرة المستقبل أيضا بالنكار امن ااستقباال الراسالة .كلما
أراد المراسل أن يراسل راسالة لبد أن تمر على هذه الجهة المختصة،

 وكذالك كلما ااستقبل المستقبل الراسالة.

 :طريقة عمل اإلتوقيع الإلكتروني

           لعمل التوقيع اللكتروني لبد امن التقدم إلى إحدى الجهات
المختصة بإصدار الشهادات حتى يتم إصدار الشهادة للمستخدم،

ويكون امعها امفتاحين احدهما عام والخر خاص. فعنداما يراسل هذا
المستخدم المالك لشهادة راسالة اسوف يتم تشفيرها بالمفتاح
الخاص به أو المفتاح العام التابع للمستقبل، بحيث تتحوال هذه

الراسالة إلى راموز ل يمكن فهمها ويتم إرفاق امعها توقيع المراسل. 
  عندئذٍ يقوم المستقبل بإراساال نسخه امن التوقيع اللكتروني إلى
الجهة المختصة بإصدار الشهادة، لتأكد امن صحة التوقيع وامن ثم
تقوم أجهزة الكمبيوتر التابعة للجهة المختصة بالتحقق امن صحة

التوقيع وتعاد النتيجة للمستقبل امرة أخرى، ليتأكد امن صحة واسلامة
الراسالة، فيقوم المستقبل بقراءة الراسالة وذلك بااستخدام امفتاحه
الخاص إذا كان التشفير قد تم على أاساس رقمه العام أو بوااسطة

الرقم العام للمراسل إذا تم التشفير بوااسطة الرقم الخاص
للمراسل، وامن ثم يجيب على المراسل بااستخدام نفس الطريقة

 ويستخدم أيضا امع التوقيع اللكتروني عملية وهكذا تتكرر العملية،
الهاش التي توفر اقل تكلفه امن تشفير الراسالة بحيث تقوم بإنشاء

قيمة رقمية امعينة تكون اصغر امن الراسالة بحيث تضمن الراسالة
امن أي تغيير يتم عليها بحيث عنداما يستقبل المستخدم الراسالة

والهاش يقوم بعملية الهاش امرة أخرى على الراسالة وامن ثم
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 بالذي عمله إذا كانت امتساوية  الهاش الذي ااستقبله بالهاش يقارن
فيدال على اسلامة البيانات امن التحريف والتزوير وإذا اختلفت دال

على تزويرها . كما في الشكل التالي:

أنواع اإلتوقيع الإلكتروني:
توجد أنواع كثيرة امن التوقيع اللكتروني امنها :-   

التوقيع الرقمي أو الكودي:.1
    هو عدة أرقام يتم تركيبها لتكون في النهاية كود يتم التوقيع به،
ويستخدم هذا في المعااملت البنكية والمرااسلت اللكترونية التي
تتم بين التجار أو بين الشركات وبعضها، وامثاال له بطاقة الئتمان

التي تحتوي علي رقم اسري ل يعرفه اسوي العميل.
التوقيع الشخصي: .2

  يقوم علي أاساس التحقق امن شخصية المتعاامل بالعتماد علي
الصفات الجسمانية للفراد امثل البصمة الشخصية، امسح العين

البشرية، التعرف علي الوجه البشري،
خواص اليد البشرية، التحقق امن نبرة الصوت، والتوقيع الشخصي.

ويتم التأكد امن شخصية المتعاامل عن طريق إدخاال المعلوامات
للحااسب اللي أو الراسائل الحديثة امثل التقاط صورة دقيقة لعين

المستخدم أو صوته أو يده ويتم تخزينها بطريقة امشفرة في ذاكرة
الحااسب اللي ليقوم بعد ذلك بالمطابقة، ويعتري هذا النظام العديد

امن المشاكل امنها أن صورة التوقيع ييتم وضعها علي القرص
الصلب للحااسب اللي وامن ثم يمكن امهاجمتها أو نسخها بوااسطة

الطرق المستخدامة في القرصنة اللكترونية.
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التوقيع بالقلم اللكتروني: .3
  هنا يقوم  امراسل الراسالة بكتابة توقيعه الشخصي بإاستخدام قلم

إلكتروني خاص علي شاشة الحااسب اللي عن طريق برناامج امعين
ويقوم هذا البرناامج البرناامج بالتقاط التوقيع والتحقق امن صحته،

ويحتاج هذا النظام الي جهاز حااسب ألي بمواصفات خاصة
ويستخدم هذا التوقيع للتحقق امن الشخصية. وهذا النوع أفضل امن

التوقيع اليدوي والذي يتم علي شاشة جهاز الحااسوب أو لوحة
خاصة امعدة لذلك بإاستعماال قلم خاص عند ظهور المحرر

اللكتروني علي الشااشة، وهذا النوع ل يتمتع بدرجة عالية امن
الامان ول يتضمن حجية قانونية في الثبات. الصورة التالية توضح

عملية التوقيع بإاستخدام القلم اللكتروني:

خوارزميات اإلتوقيع الإلكتروني :

هنالك العديدامن خوارزاميات التوقيع اللكتروني نذكر امنها اما ياتي:     

 : (اإللمتماثلِ)PKCSخوارزمية اإلتشفير ذات اإلمفتاح اإلعام 

هي خوارزامية جاءت حلً لمشكلة التوزيع غير الامن للمفاتيح في التشفير 
ــل ِ المتماثل، فعوضاً عن ااستخدام امفتاح واحد، يســتخدمِ التشــفير اللامتماث
امفتاحين اثنين تربط بينهما علقة, ويدُعى هذان المفتاحان بالمفتاح العام (

public  key) والمفتــاح الخــاص ،(private  keyيتم تشــفيرها بمفتــاح عــام.(
ويفك التشفير بمفتاح خاص كما نلحظ في الشكل التالي:
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خوارزاميات المفتاح العام.

ويكون المفتاح العام في التشفير اللامتماثلِ امعروفاً لدى أكـثر امن جهـة أو
شــخص ، لتســتطيع هــذه الجهــة تشــفير أي راســالة ولكنهــا ل تفُتح إل امن
صــاحب الصــلحية بالمفتــاح الخــاص والــذي هــو اســري. وفيمــا يلي أشــهر

الخوارزاميات لهذا النوع امن التشفير :

) : DHخوارزمية ديفي و هيلمان (   

    خوارزامية ديفي وهيلمان تعتبر أوال خوارزاميــة ذات امفتــاح عــام وكــانت
م وتعتمد على خاصية نظــام اللوغــاريتم الصــحيح في تصــميم نظــام1976

للتشفير. أن صـعوبة كســر هــذه الخوارزاميــة حســب امــا هــو امعــروف الن
ــا ــة لنه تعادال صعوبة حل امسالة اللوغاريتم الصحيح إل إنها خوارزامية بطيئ
تعتمــد على كثــير امن عمليــات الرفــع إلى قــوة , لــذلك ينصــح بااســتعمالها
لتشفير الراسائل القصيرة وخصوصا المفاتيح الــتي تســتخدامها خوارزاميــات

أخرى ويتم تبادلها بين الطراف المترااسلة.

):DSAخوارزميات اإلتوقيع اإلرقمي(

   هو واسيلة التحقق امن امصدر الراسالة المنقولــة عــبر واســائط إلكترونيــة
ــك امفتاحــه ــارة عن ختم رقمي امشــفر يمل ــو عب ــتروني . فه ــد اللك كالبري
صـاحب الختم ويعـني تطـابق المفتـاح امـع التوقيـع الـرقمي على الراسـالة

 وليس امن قبل شــخص اللكترونية أن امراسل الراسالة هو امن أراسلها فعل
آخر , ويضمن التوقيــع الــرقمي عــدم تعــرض الراســالة لي نــوع امن أنــواع

التزوير أو التعديل بمحتواها.

ــا إذ يمكن ل تؤدي إضافة التوقيع الرقمي للراسالة إلى تشفير الراسالة ذاته
توقيع راسالة بدون تشفيرها .

وفي التوقيع الــرقمي يتم توقيــع النص الصــلي بالمفتــاح الخــاص ويتحقــق
الطــرف الخــر امن هويــة صــاحب النص بمفتاحــه العــام كمــا في الشــكل

التالي:
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طريقة عمل خوارزامية التوقيع الرقمي.

وهناك عدة خوارزامية للتوقيع الرقمي نذكر امنها:-

:)DSAخوارزمية اإلتوقيع اإلرقمي ( 

 للمعهــدسكنور     خوارزامية التوقيــع الــرقمي صــممها طــاهر الجمــل و 
) في الوليــات المتحــدة الامريكيــةNISTالوطني للمقاييس و التكنولوجيا (

م.1994) وذلك عام DSSوقد أصدرت كمقياس للتوقيع الرقمي (

 بت) ونظــرا لهميــة طــوال المفتــاح في512وكان الصدار الوال بمفتــاح (
 بت), ونلحـظ بـان1024زيادة الامان فقد اصدر امنها إصدار ثاني بمفتاح (

 بت) و إذا كــان1024احد عيــوب هــذا التوقيــع إن أطــوال امفتــاح لــه هــو (
المفتاح بهذا الطوال فانه يجعل البعض قد يشك في إامكانية كسره.

):RSAخوارزمية رشا إللتوقيع اإلرقمي ( 

    تعمل بعض خوارزاميات المفتــاح العــام بشــكل عكســي أي إن المفتــاح
العام وحده يستطيع فك امفتاح التشفير الخاص لــذلك تســتخدم خوارزاميــة

ــد ورد شــرحANSرشا في التوقيع الرقمي والتي تم تحديدها امن قبل  . وق
هذه الخوارزامية امسبق تحت عنـوان خوارزاميـات التشـفير بالمفتـاح العـام
ولكن الفرق هنا إن خوارزامية رشا للتوقيــع الــرقمي يســتخدم فيهــا امفتــاح

خاص لتوقيع النص الصلي ويثبت الطرف الخر التوقيع بمفتاحه العام.

دوال الختزال:

عملية التوقيع الرقمي كان هناك امشكلة وهي إن الراســالة الموقعــة    في 
تكون بحجم الراسالة المشفرة وبذالك يصبح عندنا راسالتين راسالة امشفرة
وأخرى اموقعة وهذا يؤدي إلى زيادة حجم الراساال للضعف إضافة إلى بطأ

العملية.
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لذلك ظهرت طريقة اختزاال الراســالة إلى راســالة صــغيرة كحــل للمشــكلة
ــع السابقة وهذه الراسالة الصغيرة المختزلة نقوم بتوقيع عليها وإراســالها ام
الراســالة الصــلية المشــفرة, ودواال الخــتزاال هي دواال اتجــاه واحــد تأخــذ
النص امهما كان طوله (آلف بل امليين البت) لتخرج نص بطوال ثابت (امثل

ــان النص128بت أو 160 ــل أي تغيــير في النص الــداخل ف بت) وإذا حص
المختزال الخارج يتغير لذلك دواال الختزاال تستخدم أيضــا لتأكيــد امن عــدم

التغيير في الراسالة المراسلة ويبين الشكل التالي عمل دواال الختزاال :

املحظة: الراسالة الناتجة امن الختزاال تسمى الراسالة المختزلــة أو بصــمة
) واسنعرف فيمــا بعــد انــهMACالراسالة أو اما يعرف برامز توثيق الراسالة (

امن خلال الراسالة المختزلة يمكننا امعرفة إذا كــانت الراســالة قــد تعرضــت
لي تعديل أو تغيير.

):MD5خوارزمية اإلرساإلة اإلمختزإلة (   

) طورهاMD4) و (MD2) والصدارات التي اسبقتها (MD5       خوارزامية (
RSA Dataريفيســت لشــركة (  Securityواغلب ااسـتخدااماتها في التوقيـع (

بت), أاما128الرقمي كما إن جميع الصدارات تنتج راسالة امختزلة بطوال (
ــاً فهي ( ــات أامانـ ــذه الخوارزاميـ ــثر هـ ــاً إلىMD5أكـ ــتند أاسااسـ ) وهي تسـ

) اُمضافاً إليها بعض خصائص الامان الكثر إحكاامــاً. ويمكنMD4خوارزامية (
ــزم8) بواساطة أجهزة كمبيوتر ذات MD2تطبيق خوارزامية ( ــا يل  بت ، بينم

).MD4) و(MD5 بت لتطبيق خوارزاميتي (32أجهزة كمبيوتر ذات 

تصميم اإلتوقيع الإلكتروني:

  اسوف نتتطرق هنا الى كيفية انشاء توقيع إلكتروني با استخدام 
Microsoft Officeكمثاال تطبيق على انشاء توقيع إلكتروني فيما 

يلي الخطوت:
 ثم أذهب بالمؤشرWord Fileافتح املف الكتابة )1

للمكان الذي تريد وضع التوقيع فيه .
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ثمSignature Line ثم اختار  Insert Tabأذهب الى  )2
Microsoft Officeاضغط السهم المشير للاسفل واختر 

Signature line:كما في الشكل 

يظهراسوف)3
قمصندوق

بياناتكبملئ
الشخصية

( الاسم,العنوان,اليميل) كما في الشكل:

 في علامة التوقيعRight Clickالن قم بالضغط على )4
… Sign ثم قم اختر الامر Xعلى شكل 

بعده اسوف تجد خيارين كما في الشكل اختر الثاني ثم)5
إاملء المتطلبات 
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 اسوف يطلب امنك ان تدخل الاسم او صورة للتوقيع)6

Word الن تمت عملية التوقيع اللكتروني على الملف )7
File.

اذا اردنا إزالة التوقيع اللكتروني نضع المؤشر التوقيع)8
ثم Remove Signature ثم نختار Right clickثم نضغط 

نحذفه

      وبذلك نكون قد ضمنا تكااملية  واسلامة البيانات
Data Integrity وثوقية البيانات , اثبات البيانات , 

 .Non-Repudiationبجعلها قير قابلة للنكار 

قانونية اإلتوقيع الإلكتروني:

العام            في  اامريكا  في  اللكتروني ظهر  للتوقيع  قانون  اوال 
م ااما في السودان فقــد صــدر قــانون المعــااملت اللكترونيــة لســنة2000
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م امن قبــل اللجنــة القواميــة للمصــادقة اللكترونيــة والــتي لهــا ادور2007
الاسااســي في اضــفاء المصــداقية على التوقيــع اللكــتروني في الســودان

وذلك بإصدار الشهادات المصادقة عنه.

ونجد ان هنالك امتطلبات يجب ان يستوفيها التوقيع اللكتروني حتي تكتمل
قانونيته وتتمثل في التي:

المفتاح الخاص يجب ان يكــون اســراً لنــه اذا تم اكتشــافه اســيكون
امن السهولة تقليد التوقيع.

ــة في ــة المتبع ــون الخوارزامي ــة: حيث يجب ان تك ــوة الخوارزامي ق
التوقيــع اللكــتروني قويــة بحيث يصــبح امن الصــعوبة إختراقهــا لن

هنالك بعض الخوارزاميات ثبت ضعفها.

اإلشهادات اإلرقمية :

        ل يمكن تطبيق التوقيع اللكتروني نهائياً ال في حالة وجود
 التي تصدر عن جهات التوثيق المرخص لهاCAالشهادات الرقمية 

امن قبل الجهات المسؤلة في الدولة لتشهد بأن التوقيع اللكتروني
صحيح وينسب ال امن اصدره ويستوفي الشروط وتعرف

) اي الطرف الثالث بين المراسلThird-Partyالشهادات باال (
Magentaوالمستقبل وامن اامثلة هذه الجهات عالمياً هنالك شركة 

Corporationفي الوليات المتحدة والتي تعمل في امجاال حماية 
VME Signالمعلوامات حيث اصدرة اداة التوقيع اللكتروني 

والشكل التاي يوضح طريقها:

بعد عملية التوفيع تظهر الراسالة :

Windows™  98/ME/NT/2000/XPوامتطلبات عمل هذه الداء هي: 

فوائد اإلتوقيع الإلكتروني:
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o: في             المصداقية فإن الرسالة محتوى أو كيان عن معلومات تتضمن الرسائل أن من بالرغم
المصادقة             يمكن الرقمي بالتوقيع فإنه وبالتالي دقيقة، المعلومات هذه تكون ل الوقت معظم
        " . صحة    وليس المرسل صحة يثبت الرقمي التوقيع أن بمعنى الرسالة هذه مصدر على

         " على   المالية، المستندات في جليا تظهر المصادقة هذه أهمية بالرسالة الموجودة البيانات
حساب               تغيير فيها يطلب الرئيسي الفرع إلى رسالة ببعث لبنك فرع قام إذا المثال سبيل

هذه              بإصدار له مصرح الرسالة مرسل مصدر أن الرئيسي الفرع يتأكد لم قإذا معين،
. فادحا       خطأً يعتبر الحساب هذا فتغيير المعلومات

o:   والنزاهة الثقة لم             عامل بأنه الثقة أو للتأكد بحاجة يكون أن الرسالة متلقي أو لباعث يمكن
       . الرسالة      مضمون تخفي التشفير عملية أن وبما الرسال عملية خلل بالمعلومات المساس يتم

سيشكك               فيها تغيير إي فإن رقميا موقعة الرسالة كانت إذا فيها، التغيير يمكن ل فإنه
. التوقيع  يمصداقية

o :       الصحيح والتوقيت التاريخ بختم الرقمي التوقيع الرقمي   ارتباط التوقيع بروتوكولت إن
 . الملف           توقيع فيهما تم الذي والوقت التاريخ عن واضحا تأكيدا تعطي

اإلتوصيات :

الاسراع في تفعيل التوقيع اللكتروني وجعله امتاح للجميع امن قبــل
الدولة لما اسيسفر عنه امن تكااملية, اسرية, اسرعة واموثوقية . 

نشــر الثقافــة اللكترونيــة الــتي يتطلبهــا عصــر التكنولوجيــا بأهميــة
التوقيع اللكتروني وضرورته في الحد امن الجريمة اللكترونية. 

.حصوال كل امواطن على توقيع إلكتروني امسجل خاص به
. ان يكون لي امواسسة توقيعها الخاص بها
اسن القوانين الرادعة لمرتكبي الجــرائم اللكترونيــة والوقايــة امنهــا

بااستخدام التوقيع اللكتروني .
تغيــير التوقيــع اللكــتروني بعــد فــترة زامنيــة امنااســبة لزيــادة الامن

والحماية.

اإلمراجع :

د.أحمد عبد القادر صالح، المصادقة اللكترونية، اللجنة القوامية للمصادقة
.2009اللكترونية، الخرطوم، 

الاسترجاع          تاريخ ، اللكتروني التوقيع بعنوان الرابط   3/16/2012بحث على

http:// www.shrta.com/article39.html.

الاسترجاع        تاريخ الرقمي، التوقيع بعنوان الرابط   3/16/2012بحث على

.http://ar.wikipedia.org/wiki/  التوقيع الرقميعلم
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خوارزاميات التشفير ذات المفتاح العام وخوارزاميات التوقيع الرقمي
 على الرابط3/16/2012ودواال الختزاال , تم الاسترجاع في 

http://knol.google.com/k  .  

Federal Information Processing Standards Digital Signature 
Standards U.S. Department of Commerce June, 2009.

http://andromida.hubpages.com/hub/how-to-create-digital-
electronic-signature-certificate-file-in-pdf-microsoft-word-excel-ppt.

VME Sign, Meganet   Corporation, Los Angeles 2004.
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